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Plusieurs cyberattaques ont lourdement impacté certaines entreprises et fédérations cet été, et tout porte à croire
que ces menaces s'intensifieront dans le futur. Par conséquent, nous avons jugés pertinent d'effectuer un rappel
des outils à votre disposition afin de prévenir et de gérer toute menace potentielle.

Sur la prévention de la menace :

1. CyberMalveillance.fr a déployé un kit de sensibilisation recensant les bonnes pratiques à adopter pour
prévenir le risque.

2. Challenges et le CEIDIG, dont le Medef est partenaire, ont publié un guide sur la sécurité informatique avec
quelques conseils pratiques pour protéger son entreprise.

3. Le Medef a lancé le dispositif « Alerte Cyber » en partenariat avec les pouvoirs publics, la CPME et l'U2P pour
informer les TPE/PME en cas de faille de cybersécurité. Ces alertes sont publiées sur l'extranet du Medef et
transmises directement à nos adhérents.

Sur la gestion d'une cyberattaque :

1. Cybermalveillance.fr a publié un guide pour accompagner les dirigeants victimes d'une attaque informatique.
2. Le Medef a déployé, en partenariat avec Cybermalveillance.fr, un module d'assistance en ligne sur son

extranet et sur son site internet (accessible dans l'encadré bleu en bas à droite) . En quelques clics sur le
module, la victime sera en mesure d'effectuer un diagnostic en ligne et pourra alors, si elle le souhaite,
accéder à des conseils personnalisés sur Cybermalveillance.gouv.fr et se mettre en relation avec un
professionnel en cybersécurité référencé sur la plateforme.

3. Cybermalveillance.fr, la Gendarmerie et le Medef ont organisé un webinaire sur les bons gestes à adopter en
cas d'attaque informatique.
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